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lpvo - Transition

Problemes :

» Acceder a l'Internet v6 lorsqu'on possede seulement
une adresse (ou un réseau) Ipv4.

* Faire cohabiter les deux piles sur une méme machine,
dans un méme réseau.

 Communiquer entre applications v4 et v6
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Transition — Double pile

Les applications doivent communiquer en v4 et en vo0.
Pour un serveur, il n'est pas commode d'utiliser deux
ports distincts.

_e mieux est d'utiliser les adresses Ipv4-mappees :

0 (80 bits) FFFF Adresse v4

_'application dialogue en v6. Mais les messages sont
envoyes et recus dans des DG v4 ou v6 selon la forme
des adresses.
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Transition — Acces a vb

La solution pour qu'une machine ou un réseau ne

possédant qu'une adresse v4 accede a v6 consiste en :
* la configuration en double pile des machines
* |la mise en place d'un "tunnel” encapsulant les
datagrammes v6 dans des datagrammes v4 circulant
entre la machine ou une machine du réseau et une
machine ayant acces a l'Internet v6, et possedant
également une double pile.
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Transition — tunnel

Tunnel vé& dans v4

réseal IPve Internet vi

Réseau IPvd

La machine double pile encapsule le DG v6, les adresses v4 de I'en-téte
ajoutée sont celles des deux extrémités du tunnel (machines v4/v6)

En-téte IPv4 Datagramme |IPv6
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Transition — tunnel

Le tunnel peut étre :

* manuel : les deux extremités "se connaissent”,
les administrateurs configurent le tunnel.

e automatique : un "tunnel broker" dispose de
"serveurs de tunnel". Les clients lui demandent

un acces et il envoie les configurations
necessaires.
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Transition — tunnel auto

Tunnel v dans v4

Client Serveur

réseau IPv6 Internet vé

Réseau [Pvd

reqliéte Config

DNS ~_ Tunnel

1 Broker

Mise en place automatique d'un tunnel
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Tunnel et adressage

Les adresses "lpv4-compatibles" peuvent étre
utilisées par les extrémites du tunnel pour
communiquer entre elles en v6 :

0 (96 bits) Adresse v4

Toutefois, leur usage intensif est déconselille, ceci
revient a utiliser un réseau v4 dans V6.
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Transition — 6to4

Le mecanisme "6to4" permet a un site d'obtenir
un prefixe Ipvb spécial, les datagrammes utilisant
ces adresses etant automatiquement tunneles et
transmis a un autre point d'acces 6to4 (connu ou
en utilisant une adresse "anycast" bien connue).
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Transition — 6to4

Format des adresses 6to4 :

2002 Adresse V4 SLA (16 bits) Interface (64 bits)

Exemple : adresse v4 192.1.2.3

prefixe 6to4 : 2002:c001:0203::/48

Ce préfixe (ou un /64 derive) peut étre annonce
sur le réseau se connectant ainsi, pour
autoconfiguration des machines de ce réseau.
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Transition — 6to4

Deux sites 6to4 peuvent communiquer, les
routeurs encapsulant les DG v6 dans un DG v4
dont les adresses sont les ad v4 des deux
extremites.

Exemple : Src 2002:c001:0203::5 = Dst 2002:09fe:fdfc::7

Src 192.1.2.3 | Dst 9.254.253.252 Datagramme v6
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Transition — 6to4

Un réseau 6to4 peut communiquer egalement
avec le monde v6 natif, le mécanisme utilise alors
une adresse bien connue : 192.88.99.1 (anycast
6to4). Ce reseau communique alors via un tunnel
avec un "relais 6to4" le plus proche, qui lui-méme
communigque avec les autres relais ou réseaux
6to4, et avec I'Internet v6 natif
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Transition — 6to4

Les relais 6to4 annoncent (via BGP) I'adresse
anycast 6to4de maniere a pouvoir étre joints en

v4.
Le routeur 6to4 du réseau utilisant ce mécanisme

encapsule donc les DG v6 dans des DG v4 a
destination de cette adresse pour transmission au
reseau vo destinataire

Au retour, le DG est routé vers un relais 6to4 qui
encapsule egalement en v4 vers le routeur 6to4

du demandeur.
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Transition — 6to4

Exemple : Src 2002:c001:0203::5 | Dst 2001:660:7101::7

Le routeur 6to4 recherche une route en v4 vers
192.88.99.1. Il encapsule alors le dg v6 dans un

dg V4: Src 192.1.2.3. Dst 192.88.89.1 Datagramme v6

Ici, le dg v6b est transmis par le relais 6to4 via le
routage v6 ordinaire. Si la destination était une
autre adresse 6to4, il serait transmis de relais
en relais 6to4 jusqu'au réseau concerne.

03/12/06 M1 Info — Réseaux — Ipv6 transition



@ Jean Saquet — Université de Caen

Transition — 6to4

Le mecanisme 6to4 utilise des tunnels, mais la
configuration est simple:

Il suffit en effet de I'activer, le préfixe /48 se deduit
de lI'adresse lpv4 possedée, la connexion au
relais 6to4 le plus proche est automatique grace a
'adresse anycast v4.

Le réseau de l'utilisateur peut étre configure a
partir de ce prefixe avec les mécanismes
habituels v6 (sous-adressage, auto-configuration)
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Transition — traduction

Pour communiquer entre v4 et vo .

Nécessité d'une TRADUCTION du DG

De plus, il faut "faire croire" a la machine v6
gu'elle dialogue avec une autre machine vo, et de
méme en v4.

Utile pour qu'une machine vb-only puisse
dialoguer avec une machine v4-only.
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Transition — NAT-PT

Combine traduction d'adresses (v6 / v4) et du
datagramme.

Le Nat-PT dispose d'un pool d'adresses v4, tout
comme le NAT v4 dispose d'adresses publiques.
La machine v6 doit "voir" son partenaire v4
comme s'il possedait une adresse V6

==> nécessité d'un relais au niveau du DNS.
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NAT-PT et DNS-ALG

Principe :

La machine v6 lance une requéte DNS (de type
AAAA) pour obtenir I'@IP du correspondant.

Le DNS-ALG intercepte cette requéte et envoie
les deux requétes de type A et de type AAAA.

S'il y a une reponse de type AAAA, on utilisera v6,
sinon le DNS-ALG modifie la reponse de type A
en indiquant a la machine v6 :<prefix>::<@v4>,
ou <prefix> a eté configuré pour NAT-PT
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NAT-PT et DNS-ALG

Exemple : prefix = 2001:.cafe:baba:dead::/96

(en fait n'importe quoil, il suffit de laisser 32 bits)
reponse a la requéte :192.1.2.3

Adresse v6 annoncee a la machine demandeuse:
2001:cafe:baba:dead:0:0:c001:0203

La machine va donc dialoguer avec cette adresse
imaginaire.
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NAT-PT et DNS-ALG

Bien entendu, tout datagramme commencant par
le prefixe sera transformé par le NAT-PT :
Traduction en un datagramme v4, utilisant une
adresse v4 disponible en source, et 192.1.2.3 en
destination.

Le NAT-PT doit memoriser ceci pour pouvoir
traduire la réponse (fonctionnement semblable a
un NAT ou NAPT v4 prive / public)

==> mémes inconvenients qu'un NAT
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NAT-PT et DNS-ALG

Serveur v4
WWW. IMonservyeur.com

PC w6
B NAT-PT
| DNS-AL
. - —>

Internet

Réseau vh (helas wvd 1)

? A ou AAAA www.monserveur.com
www.manserveur.com = 192-1.2.3
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NAT-PT et DNS-ALG

Serveur v4
WWW. IMonservyeur.com

PC vi

Internet
(helas v 1)

Réseau vh

Ouv TCR 193.55.128.7 -> 192.1.2.3
Ack TCP 192.1.2.3 -> 193.55:428.7
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NAT-PT et DNS-ALG

Le prefixe NAT-PT n'a d'existence que dans le
reseau vo du site utilisant ce meécanisme.

Il faut le choisir différent de tout prefixe reel, car
cela interdirait la communication avec les
machines v6 ayant réellement ce préfixe.

On peut éventuellement prendre un prefixe "site-
local" (en reservant un sous-réseau a cet usage)
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Transition — traduction
Autre possibilité :

Affecter temporairement une adresse v4 a la
machine v6 (ou a un traducteur servant la
machine v0)

Exemple : DSTM : dans un réseau v6, un serveur
alloue temporairement des adresses v4 aux
clients qui en ont besoin.

Les dg v4 sont encapsules dans des dg v6 a
I'intérieur du réeseau Vvo0.
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Transition — DSTM

Serveur DSTM

Serveur v4

Internet

|
.
|
||
I—

HEISE/HEI

Le serveur Dstm alloue une @v4 de son pool

Le PC initialise sa pile v4 avec cette @
et configure un tunnel avec la passerelle DSTM
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Relais applicatifs

Une maniere de traduire les dg v4 en v6 ou
iInversement est de remonter au niveau
application. Exemples :

* serveur de courrier

* relais DNS (DNS-ALG)

* proxy http

Ceci peut étre utilisé conjointement avec d'autres
mecanismes.
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Réseau "v6-only" ?

[l faut vérifier la compatibilité vb de toutes les
applications utilisées, par exemple :

* partage de fichiers en reseau

» systemes d'authentifications en réseau

* agendas partages

* ... et bien sur systemes d'exploitation !
L'acces a v4 est alors du méme niveau qu'avec

un NAT ordinaire privé/public. Les applications v6

offrent des possibilités supplementaires.
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